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可以不需要知道代理簽章者的身份即可驗證代理簽章的代理簽章法。Shum 跟 Wei 兩位學者







In an anonymous proxy signature scheme, the identity of a proxy singer is publicly 
unknown and anonymous proxy signatures are validated without knowing proxy signers.  Shum 
and Wei first proposed related proxy signature scheme.  However, their scheme is not secure 
against the forgery attack of proxy signatures.  So, in this project, a new anonymous proxy 
signature scheme is first proposed.  For the group-oriented applications, our anonymous 
multi-proxy signature scheme and anonymous threshold proxy signature scheme are also 
proposed.  Moreover, the anonymity of our anonymous multi-proxy signature scheme is so 
strong that any proxy signer cannot know the identity of anyone in the proxy group.  Then the 
anonymity of each proxy signer has the strong protection. 
關鍵字: Digital signature scheme, proxy signature scheme, multi-proxy signature scheme, 
threshold proxy signature scheme 
 
二、前言與研究目的 
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在 Shun 與 Wei 方法[20]中一共有四類的成員，公正的機構 T，原始簽章者 O，代理簽
章者 P 和簽章驗證者 V。方法中使用的符號如下：p 和 q 為兩個大質數滿足 q|p-1，元素 g
為在 Zp*中 order 為 q 的生成子，h()為一個安全的單向賀序函數，mw 為一個代理委任書，




假設公正的機構 T 傳送一個別名 hp 給代理簽章者 P，發佈別名的程序如下: 
步驟 1: 代理簽章者 P 傳送他的身份 IDP給公正的機構 T。 
步驟 2: 公正的機構 T 選擇一個隨機數 kP∈Zq*，T 計算 hP=h(kP, IDP)，rT=gkT mod p，
和 sT= xTh(hP, rT)+kT mod q。接著 T 傳送(hP, rT, sT)給 P。 
步驟 3: 代理簽章者 P 利用驗證式 gsT=yTh(hP, rT)測試(hP, rT, sT)的正確性，如果驗證式通
過則信任(hP, rT, sT)為公正的機構 T 所發佈的別名 hp。 
 
代理授權階段 
原始簽章者 O 產生代理授權參數(mw, rO, sO)給代理簽章者 P。 
步驟 1: 原始簽章者O選擇隨機數 kO∈Zq*，然後計算 rO=gkO mod p和 sO=xOh(mw, rO)+kO 
mod q。接著他傳送(mw, rO, sO)給 P。 
步驟 2: 代理簽章者 P 接收到(mw, rO, sO)後，利用驗證式 gsO≡ yOh(mw, rO)rO (mod p) 驗證
(mw, rO, sO)是否合法正確。 
 
簽章與驗證階段 
代理簽章者 P 計算一把代理私密金鑰 s= sO+sT mod q，接著利用任何一種離散對數型
的數位簽章法對明文 m 產生代理簽章α。P 把(m, α, rO, mw, IDO, hP, rT)傳送給驗證者 V。驗





機構 T 回傳 kP和 IDP。最後驗證者利用驗證式 hP=h(kP, IDP)來驗證 IDP和 hP是否正確。最
後驗證者就知道別名 hP的代理簽章者身份 IDP。 
 
















































成員：原始簽章者 UO，代理簽章者 UP，驗證者 V 和公正的第三方 TTP。首先說明的是公
開系統參數和函數部分。p 和 q 是兩個大質數且符合 p= 2q+1 要求，元素 g 是一個在 Zp*中
且 order 為 q 的生成子，h()是一個賀序函數。每一個使用者 Ui都有一個身份 IDi，一把私密
金鑰 xi∈Zq*，和一把經過認證的公開金鑰 yi= gxi mod p。在代理委任書 MW上，定義了原始




演算法 AuthAPDW(UO, UP, MW, b, Proxy-Certificate) 
輸入: 使用者 UO和 UP的身份以及委任書 MW 
輸出: 秘密值 b 和 Proxy-Certificate 
步驟 1: UO隨機在 Zq*中選擇一個秘密值 b∈Zq*，接著計算 y= yPgb mod p 
步驟 2: UO使用離散對數型的簽章產生法和私密金鑰 xO對 h(MW, y, h(bgb mod p))產生
簽章(r, s)。Proxy-Certificate=(MW, y, h(bgb mod p), (r, s))。 
步驟 3: UO透過安全通道傳送 Proxy-Certificate 和授權的秘密值 b 給 UP。 
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輸入: UO 和 UP的身份和秘密值 b'和 Proxy-Certificate 
輸出: 由 VerCertAPDW(UO, Proxy-Certificate)所回傳的布林值 
步驟 1: UP計算代理公開金鑰 y'= yPgb' mod p 和 h'= h(b'gb'mod p)。接著確認 h(MW, y, 
h(bgb mod p))= h(MW, y', h(b'gb' mod p))。 
步驟 2: 代理簽章者利用 VerCertAPDW(UO, Proxy-Certificate)確認 Proxy-Certificate 的正
確性。 
步驟 3: 若 VerCertAPDW(UO, Proxy-Certificate)回傳 true，則代理簽章者計算代理秘密金
鑰 x= xP+b 並且回傳 true，否則結束程序並回傳 false。 
 
演算法 VerCertAPDW(UO, Proxy-Certificate) 
輸入: UO的身份和 Proxy-Certificate。 
輸出: 布林數。如果 Proxy-Certificate 被驗證通過則回傳 true 否則回傳 false。 
步驟 1: 驗證者計算 H= h(MW, y, h(bgb mod p))。 
步驟 2: 驗證者用公開金鑰 yO，離散對數型的簽章驗證演算法及 H 去驗證簽章(r, s)的
正確性，若驗證通過則回傳 true, 否則回傳 false。 
 
演算法 IDAPDW(TTP, UO, yp, b', Proxy-Certificate) 
輸入: 公正的第三方 TTP，UO 的身份，經過認證的公開金鑰 yP，由 UO 提供的秘密值 b'和
Proxy-Certificate 
輸出: 布林數。如果證明代理秘密金鑰 x 和代理公開金鑰的對應關係只會被知道 xP的人所
產生則回傳 true，否則回傳 false。 
步驟 1: TTP 利用函式 VerCertAPDW(UO, Proxy-Certificate)驗證 Proxy-Certificate，若通
過驗證則 TTP 確信代理公開金鑰被原始簽章者所認證。 
步驟 2: TTP 計算 gb' mod p 和 y'= gb'yP mod p 並且檢查 h(gb'yP mod p)= h(gbyP mod p)和






系統的公開參數和函示如同上述，對於每一位使用者 Ui 都有一個身份 IDi，一把私密
金鑰 xi和對應的公開金鑰 yi=gxi。MW則代表代理授權的委任書。 
 
代理授權階段 
原始簽章者 UO 首先執行 AuthAPDW(UO, UP, MW, b, Proxy-Certificate)產生秘密值 b 和
Proxy-Certificate 並送給代理簽章者 UP。代理簽章者 UP 收到秘密值 b 和 Proxy-Certificate 後
利用函式 VerAuthAPDW(UO, UP, b', Proxy-Certificate)來做驗證。如果 VerAuthAPDW(UO, UP, b', 
Proxy-Certificate)回傳 true則代理簽章者計算代理私密金鑰 x=xP+b mod q和對應的代理公開


















- 5 - 
首先代理簽章者 UP利用代理秘密金鑰 x 及離散對數型的簽章法 DLS(x, y)(h(m||r||s))對明
文 m 產生代理簽章(R, S)。當驗證者收到(R, S)和 m 後利用 VerAuthAPDW(UO, UP, b', 
Proxy-Certificate)，驗證 Proxy-Certificate 和代理公開金鑰 y 是否為原始簽章者所合法授權
的，若正確則利用代理公開金鑰及 DLS 使用的簽章驗證演算法來驗證代理簽章(R, S)。 
 
代理簽章者的識別階段 






如下。此方法一共有四種成員：原始簽章者 UO，匿名代理簽章群 GP (U1, U2, …, Un)，驗證
者 V 和公正的第三方 TTP。首先說明的是公開系統參數和函數部分。p 和 q 是兩個大質數
必且符合 p= 2q+1，g 是一個在 Zp*中且 order 為 q 的生成子，h()是一個賀序函數。每一個使
用者 Ui都有一個身份 IDi，一把私密金鑰 xi∈Zp*，合一把經過認證的公開金鑰 yi=gxi mod p。
在代理委任書裡面定義了原始簽章者 UO，原始簽章者經過認證的公開金鑰 yO，合法的授權
期限和必要的代理細節描述。 
演算法 AuthAMPDW(UO, GP, MW, {b1, b2, …, bn}, Proxy-Certificate) 
輸入: UO 和 GP的身份和代理委任書(MW) 
輸出: 秘密值(b1, b2, …, bn) 
步驟 1: 原始簽章者 UO為每一位代理簽章者 Ui選擇一個秘密值 bi∈Zq*並計算 gbi mod 
p 和 gΣi=1n bi mod p。接著 UO計算每一把獨立的代理公開金鑰 yGi=yig
bi mod p
和 yGP=Πi=1 nyigΣi=1
n bi mod p。 
步驟 2: 原始簽章者 UO 利用私密金鑰 xO 和離散對數型的簽章法對摘要 h(MW, yGP, 
{(yG1, h(b1g
b1 mod p)), (yG2, h(b2g
b2 mod p)), …, (yGn, h(bng
bn mod p))})產生簽章
(r, s)。則 Proxy-Certificate=(MW, yGP, {(yG1, h(b1g
b1 mod p)), (yG2, h(b2g
b2 mod 
p)), …, (yGn, h(bng
bn mod p))}, (r, s))。 
步驟 3: 原始簽章者送Proxy-Certificate和授權的秘密值 bi透過安全的方法傳送給匿名
代理簽章群 GP中的每一位代理簽章者 Ui。 
 
演算法 VerAuthAMPDW(UO, GP, {b1', b2', …, bn'}, Proxy-Certificate) 
輸入: UO和匿名代理簽章群 GP的身份，秘密值{b1, b2, …, bn}和 Proxy-Certificate。 
輸出: 由函式 VerCert AMPDW(UO, Proxy-Certificate)所回傳的布林值。 
步驟 1: 每一位在匿名代理簽章群 GP 中的代理簽章者 Ui 首先計算自己的公開金鑰
yGi'=yig
bi mod p和 h'=h(bi'gbi' mod p)，接著檢查 h(MW, yGP, {(yG1, h(b1g
b1 mod p)), 
(yG2, h(b2g
b2 mod p)), …, (yGi, h(big
bi mod p)), …, (yGn, h(bng
bn mod p))})= h(MW, 
yGP, {(yG1, h(b1g
b1 mod p)), (yG2, h(b2g
b2 mod p)), …, (yGi', h(bi'g
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(yGn, h(bng
bn mod p))})是否成立。 
步驟 2: GP 中的代理簽章者 Ui 執行函式 VerCertAMPDW(UO, Proxy-Certificate)檢查
Proxy-Certificate。 
步驟 3: 若 VerCertAMPDW(UO, Proxy-Certificate)回傳 true 而且 yGP=Πi=1nyGimod p，代理
簽章者 Ui 計算代理秘密金鑰 xGi=xi+bi mod q。若所有的代理簽章者接回傳 true
給原始簽章者，則原始簽章者回傳 true，否則回傳 false。 
 
演算法 VerCertAMPDW(UO, Proxy-Certificate) 
輸入: UO的身份和 Proxy-Certificate 
輸出: 如果 Proxy-Certificate 通故所有使用者 Ui的驗證，則回傳布林數 true，否則回傳 false。 
步驟 1: 驗證者計算 H= h(MW, yGP, {(yG1, h(b1g
b1 mod p)), (yG2, h(b2g
b2 mod p)), …, (yGn, 
h(bngbn mod p))}) 
步驟 2: 驗證者利用公開金鑰 yO和離散對數型的驗證式來驗證 Proxy-Certificate。如果
簽章(r, s) 正確且 yGP=Πi=1 nyGi mod 則 Proxy-Certificate 驗證通過且回傳布林
值 true，否則回傳 false。 
 
演算法 IDAMPDW(TTP, UO, {y1, y2, …, yn}, GP, MW, {b1, b2, …, bn}, Proxy-Certificate) 
輸入: 公正的第三方(TTP)，UO的身份，每一位代理簽章者經過認證的公開金鑰{y1, y2, …, 
yn}，UO所提供的秘密值{b1, b2, …, bn}和 Proxy-Certificate 
輸出: 如果確認了秘密金鑰 xi和公開金鑰 yi只能被知道 xGi的使用者知道則回傳 true，否則
回傳 false。 
步驟 1: 公 正 的 第 三 方 TTP 首 先 用 VerCertAMPDW(UO, Proxy-Certificate) 驗 證
Proxy-Certificate，則公正的第三方可以確認群代理公開金鑰 yGP和個別的代理
公開金鑰 yGi是被原始簽章者 UO 所認證。 
步驟 2: 公正第三方計算每一個 yGi'=yig
bi' mod 和 yGP'=Πi=1 nyigΣi=1
n bi' mod 接著在檢查
等式 h(bigbi mod p)= h(bi'gbi' mod p)和 yGi=yGi'對於每一個 i=1, 2, …, n，如果兩







原始簽章者 UO先執行 AuthAMPDW(UO, GP, MW, {b1, b2, …, bn}, Proxy-Certificate)來授權
給一群代理簽章者。當代理簽章者收到Proxy-Certificate和秘密值bi則利用VerAuthAMPDW(UO, 
GP, {b1', b2', …, bn'}, Proxy-Certificate)來驗證 Proxy-Certificate 和秘密值 bi的正確性，若驗證
通過則信任代理簽章的授權並產生個別的代理秘密金鑰 xGi=xi+bi mod q 及對應的代理公開
金鑰 yGi= g
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代理簽章的產生與驗證階段 
 藉由在 GP 中所有代理簽章者 Ui 的合作，每個代理簽章者提供他們的代理秘密金鑰 xGi
和一個離散對數型的多人簽章法(表示為 DLMS)，對於一個明文 m 產生一組簽章(R, 
S)=DLMS(Σi=1 nxGi, Σi=1 nyGi)(h(m||r||s))。當驗證者收到對明文 m 的簽章(R, S)，首先利用
VerCertAMPDW(UO, Proxy-Certificate)驗證 Proxy-Certificate 的正確性，接著則利用對應的離散
對數驗證式(表示為 DLMV)和群代理公開金鑰 yGP驗證簽章的正確性 DLMVΠi=1 nyGi((R, S), 




 若簽章(R, S)出現爭議時，原始簽章者必須執行 IDAMPDW(TTP, UO, {y1, y2, …, yn}, GP, 








原始簽章者 UO先執行 AuthAMPDW(UO, GP, MW, {b1, b2, …, bn}, Proxy-Certificate)來授權
給一群代理簽章者，不過此時 MW 必須包含門檻值 t，此處 1≤ t≤ n。當代理簽章者收到
Proxy-Certificate 和秘密值 bi則利用 VerAuthAMPDW(UO, GP, {b1', b2', …, bn'}, Proxy-Certificate)
來驗證 Proxy-Certificate 和秘密值 bi的正確性，若驗證通過則信任代理簽章的授權並產生個
別的代理秘密金鑰 xGi=xi+bi mod q 及對應的代理公開金鑰 yGi= g
xGi mod p。群代理公開金鑰
為 yGP=Πi=1 nyGimod p。 
 
代理簽章的產生與驗證階段 
 在不失一般性，假設 GP中產生代理簽章者為{U1, U2, …, Ut'}，此處 t≤ t'≤ n。藉由在 GP
中 t 個代理簽章者 Ui 的合作，每個代理簽章者提供他們的代理秘密金鑰 xGi和一個離散對數
型的多人簽章法(表示為 DLMS)，對於一個明文 m 產生一組簽章(R, S)= DLMS(Σi=1 t'xGi, Πi=1 
nyGi)(h(m||r||s))，此處 m 包含 t'個代理簽章者 Ui的代理公開金鑰。當驗證者收到對明文 m 的
簽章 (R, S) ，除了確任 t≤t' 外，首先利用 VerCertAMPDW(UO, Proxy-Certificate) 驗證
Proxy-Certificate 的正確性，接著則利用對應的離散對數多人簽章驗證式(表示為 DLMV)，
和群代理公開金鑰Πi=1t'yGi驗證簽章的正確性 DLMVΠi=1 t'yGi((R, S), h(m||r||s))。若兩個驗證




 若代理簽章(R, S)出現爭議時，原始簽章者必須執行 IDAMPDW(TTP, UO, {y1, y2, …, yt'}, 
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匿名的門檻式代理簽章法，讓原始簽章者能授權給一位或一群匿名的代理簽章者。在方法
中，被授權代理簽章者是匿名的，且每一位代理簽章者亦無法知道代理簽章群中，其他代
理簽章者的身份，另外和 Shum 跟 Wei 的方法比較，新的方法不需要發佈別名的公正機構，
也減少了安全通道的使用。新的方法能防禦匿名代理簽章者事後否認的攻擊。因此基本上
達到本計畫的目標：可匿名代理簽章群的群體導向代理簽章法之設計。本計畫的部份結果，
匿名的代理簽章法與匿名的多人代理簽章法，為淡江碩士生詹景中的碩士論文[1]，也已經
投稿到國際期刊，審查中。 
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